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Opinia prawna z zakresu ochrony danych osobowych w badaniach nad bezdomnos$cia metodg agregacji
zindywidualizowanych danych gromadzonych przez placéwki wspierajgce zostata opracowana przez zespot
Fundacji Panoptykon na zlecenie Pracowni Badan i Innowacji Spotecznych STOCZNIA w ramach projektu
wolskiego pilotazu badania , Retrospektywna analiza zbiorow danych o osobach bezdomnych z terenu
Warszawy z lat 2005-2009”.

Opinia powstata w oparciu o ustawe o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (zwang dalej
,UODO” lub , ustawg”), dostepne komentarze' i orzecznictwo oraz oficjalne porady publikowane w serwisie
edu-GIODO (https://edugiodo.giodo.gov.pl/), prowadzonym przez Generalnego Inspektora Ochrony Danych

Osobowych (zwanego dalej ,,GIODO”). Konsultacji eksperckiej udzielita dr Dominika D&rre-Nowak.

Metoda agregacji zindywidualizowanych danych pobieranych z instytucji udzielajgcych wsparcia i
gromadzacych informacje o swoich klientach na potrzeby $wiadczonej pomocy jest z powodzeniem
wykorzystywana w wielu miejscach na swiecie min. w USA (Homelessness Management Information
System), Wielkiej Brytanii (system zarzadzany przez Homeless LINK) czy Holandii (system Federatie Opvang).
Do tej pory nie byta jednak stosowana w Polsce, co byto w duzym stopniu uwarunkowane potocznie
przekazywanymi watpliwosciami dotyczgcymi jej zgodnosci z regulacjami zawartymi w UODO. Nigdy jednak
nie przeprowadzono doktadnej analizy przepisow pozwalajgcej na pozytywne badZz negatywne
zweryfikowanie owych watpliwosci.

Niniejsza ekspertyza witasnie to ma na celu. Zjawisko bezdomnosci jest bardzo wymagajgcym przedmiotem
wszelkich badan w szczegdlnosci ilosciowych ze wzgledu na niewielki rozmiar badanej populacji w
poréwnaniu do populacji ogélnej, jej rozproszenie i wewnetrzng mobilnos¢. Dlatego kazda metodologia
pozwalajgca na jego lepsze poznanie powinna by¢ przetestowana, dostosowana do lokalnego kontekstu i jak
najszybciej stosowana.

We wstepne]j czesci opinii wyjasnione zostaty podstawowe terminy m.in. dane osobowe, dane wrazliwe,
przetwarzanie danych, zbiér danych osobowych, administrator zbioru oraz powierzenie przetwarzania
danych. W zasadniczej czesci opinii autorzy starali sie udzieli¢ odpowiedzi na pytanie o warunki, na jakich
placowka wspierajgca ludzi bezdomnych np. noclegownia, schronisko czy poradnia zdrowia, prowadzgca
rejestr oséb, ktérym udziela wsparcia, moze przekaza¢ gromadzone dane osobowe (elektronicznie lub na
papierze) badaczowi lub instytucji chcgcej na ich podstawie przeprowadzi¢ badania naukowe, ktérych efekty
moga sie przyczyni¢ do poprawy jakosci polityki spotecznej. Zidentyfikowano trzy takie mozliwosci: (1)
przekazanie danych innej instytucji (np. organizacji pozarzagdowej), (2) powierzenie zbioru danych innemu
podmiotowi w celu przetwarzania w zakresie i celu, jaki wyznacza sam administrator, (3) upowaznienie
konkretnej osoby (w tym wypadku badacza) do przetwarzania danych w ramach zawartej umowy (np.
zlecenia, pracy, o dzieto). Kazda z opcji zostata szczegétowo opisana. W dalszej czesci opinii przedstawiono
zagadnienie anonimizacji danych, ktéra okazuje sie niezbedng procedura, w sytuacji gdy zadna z trzech opcji
przedstawionych nie ma zastosowania. Opisano takie warunki przechowywania powierzonych danych,
mozliwosci ich publikowania oraz procedure rejestracji zbioréw danych.

! Komentarz do art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.02.101.926), [w:] J. Barta, P. Fajgielski, R.
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Opinia zostata wzbogacona o przyktady konkretnych sytuacji, z jakimi mogg mieé¢ do czynienia badacze i
organizacje pozarzagdowe angazujagce sie w tego rodzaju przedsiewziecia badawcze. Autorzy opinii
przeanalizowali wskazane sytuacje pod katem UODO, zastrzegajg jednak, iz interpretacje umieszczone w
sekcjach ,Przyktady” nie majg charakteru oficjalnych wyktadni i nie zostaty oparte na istniejgcym
orzecznictwie (z powodu braku analogicznych spraw), a stanowig jedynie prébe wypracowania najbardziej
prawdopodobnych odpowiedzi w oparciu o doswiadczenia i wiedze autoréw.

Opinia prawna powstata dzieki dotacji przyznanej Pracowni Badan i Innowacji Spotecznych Stocznia na
realizacje projektu o nazwie Wolski pilotaz badania ,Retrospektywna analiza zbioréw danych o osobach
bezdomnych z terenu Warszawy z lat 2005-2009” w konkursie Wojewody Mazowieckiego dla Organizacji
Pozarzadowych w 2010 roku.




OCHRONA DANYCH OSOBOWYCH: PODSTAWOWE TERMINY

DANE OSOBOWE
Za dane osobowe uwaza sie - wedtug ustawy - "wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej " (art. 6 UODO).
Mozemy zatem wyrdznié¢ trzy elementy (przestanki) definicji ,,danych osobowych":

1) informacja

Pojecie informacji oznacza komunikat wyrazony i zapisany w jakikolwiek sposdb: znakami graficznymi,
symbolami, w jezyku komputerowym, na fotografii itd.), niezaleznie od sposobu ich udostepniania i
pozyskania. Uzycie zwrotu "wszelkie informacje" stuzy podkresleniu, ze w gre wchodza informacje
odnoszgce sie do kazdego aspektu osoby, tj. jej stosunkéw osobistych i rzeczowych, jej zycia

zawodowego, prywatnego, wyksztatcenia, wiedzy czy cech charakteru®.
2) dotyczaca osoby fizycznej

Ta przestanka rozstrzyga, ze nie sy danymi osobowymi zbiory informacji dotyczgce podmiotéw innych niz
osoby fizyczne, a wiec wszelkich oséb prawnych (spétek prawa handlowego, organizacji pozarzagdowych,
jednostek organizacyjnych, organdw administracji paiistwowej czy samorzgdowej).

3) zidentyfikowanej lub mozliwej do zidentyfikowania

Zgodnie z tg przestanka, za dane osobowe uznaje sie tylko te informacje, ktére "umozliwiajg ustalenie
tozsamosci osoby fizycznej".® Imie i nazwisko s (same w sobie) takimi informacjami tylko, jesli sg to
dane unikatowe (tzn. nie ma drugiej osoby o tym samym zastawie imienia i nazwiska), a w pozostatych
przypadkach dopiero w potaczeniu z dodatkowymi informacjami (np. data i miejsce urodzenia, miejsce
pracy, wykonywany zawdd, tytut naukowy czy cechy zewnetrzne). Za dane z zasady ,jednoznacznie
identyfikujgce” uznaje sie np. numer PESEL i strukture DNA.

Watpliwosci co do tego, jakie informacje i w jakim konteks$cie pozwalajg na ustalenie tozsamosci osoby
(a przez to stanowig jej dane osobowe) w duzej mierze rozstrzyga sama ustawa. Wedtug art. 6 ust. 2
UODO, za , 0osobe mozliwag do zidentyfikowania uwazana jest osoba, ktérej tozsamos¢ mozna okresli¢
bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikdw okreslajgcych jego cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne".

Numerami identyfikacyjnymi, o ktdrych mowa w komentowanym przepisie, s3g: numer powszechnego
elektronicznego systemu ewidencji ludnosci (PESEL); numer identyfikacji podatkowej (NIP), a takze
numer dokumentu tozsamosci (dowodu osobistego oraz paszportu). Czynnikami okreslajgcymi cechy
osoby moga by¢ m.in.: wyglad zewnetrzny, wzor siatkéwki oka; struktura kodu genetycznego, grupa
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krwi; status majgtkowy; pochodzenie, poglady polityczne, przekonania religijne lub filozoficzne oraz
przynalezno$¢ wyznaniowa, partyjna lub zwigzkowa®.

Pojecie danych osobowych obejmuje takze informacje, ktére dopiero w potaczeniu z danymi spoza
zbioru umozliwiajg identyfikacje danej osoby. Art. 6 ust. 3 UODO wprowadza jednak w tym zakresie
istotne ograniczenie: nie majg charakteru danych osobowych informacje, przy ktérych ustalenie
tozsamosci osoby wymaga nieproporcjonalnie duzego naktadu czasu, pracy czy kosztéw. A zatem za
dane osobowe uwaza sie tylko informacje ktére bez nadzwyczajnego wysitku i bez nieproporcjonalnie
duzych naktadéw dajg sie "powigzac" z okreslong osobg, zwtaszcza przy wykorzystaniu powszechnie
dostepnych zrédet informacji (np. Internet).

Wobec powyziszego nie ulega watpliwosci, ze nie s3 danymi osobowymi wszelkie informacje
anonimowe, czyli niedajace sie powigzac z indywidualnymi osobami. W tej kategorii mieszczg sie przede
wszystkim dane pozyskiwane do celéw statystycznych.

Przyktady:

(1) Zeszyt meldunkowy prowadzony w schronisku w ktéorym pod datg wpisane sg wytgcznie imiona i
nazwiska oséb znajdujgcych sie danej nocy w placdwce moze by¢ zbiorem danych osobowych, jesli
przynajmniej niektére z zestawow danych imie + nazwisko + data noclegu pozwala na identyfikacje
konkretnych oséb. Moze sie zdarzy¢ tak, ze niektdre dane nie bedg mozliwe do powigzania z
konkretnymi osobami, czyli nie bedg uwazane za dane osobowe w rozumieniu ustawy; to jednak nie
uchyla obowigzku ochrony wobec pozostatych danych i catego zbioru (zeszytu meldunkowego).
Wreszcie, wydaje sie, ze w przypadku takim jak zeszyt meldunkowy schroniska osoby majgce dostep do
zbioru danych (zeszytu) posiadajg dodatkowg wiedze na temat osdb, ktérych dane zostajg w nim
zapisane, i z zasady beda w stanie takie osoby zidentyfikowaé (wskaza¢) na podstawie samego imienia,
nazwiska i daty noclegu. Z uwagi na te okoliczno$¢ sktanialiby$my sie do wniosku, ze zeszyt meldunkowy
w schronisku dla bezdomnych z zasady nalezy traktowad jak zbidr danych osobowych.

(2) Elektroniczny rejestr prowadzony w placowce dla bezdomnych, w ktérym znajdujg sie imiona i
nazwiska mieszkancéw oraz numer identyfikacyjny za pomocy ktérego mozina odnajdywac karty z
szerszymi danymi o osobie znajdujace sie w zbiorze papierowym, jest bez watpienia zbiorem danych
osobowych poniewaz petny zestaw danych, do ktérego dostep daje numer identyfikacyjny, pozwala bez
problemu zidentyfikowa¢ poszczegdlne osoby. Jest to klasyczny przyktad zbioru danych, ktére swdj
charakter ,,danych osobowych” zyskujg dopiero w potgczeniu z danymi spoza zbioru. Poniewaz istnieje
w tym wypadku mozliwosé tatwego i szybkiego zidentyfikowania osoby za pomocg dodatkowych
informacji (tj. zbioru papierowego, do ktérego pracownicy majg staty dostep) nie ma watpliwosci, ze
mamy do czynienia ze zbiorem danych osobowych.

DANE WRAZLIWE

Katalog danych wrazliwych zostat okreslony w art. 27 ust. 1. UODO. Jest to katalog zamkniety, tzn. tylko
kategorie danych wprost wymienione w tym przepisie uznaje sie za dane wrazliwe.
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S3 to nastepujace kategorie danych:

(1) dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynaleznos$¢ wyznaniowg, partyjng lub zwigzkowsg;

(2) dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym; oraz

(3) dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym.

Z powyzszego wynika, ze inne rodzaje informacji o osobie, np. fakt bycia bezdomnym, samotng matkg
czy osobg korzystajgcg z pomocy spotecznej, nie stanowig danych wrazliwych.

A. Przetwarzanie danych

Zgodnie z art. 7 pkt. 2 UODO przez ,przetwarzanie” rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwfaszcza te, ktére wykonuje sie w systemach
informatycznych.

A zatem terminem tym objete sg wszelkie dziatania, jakie mozemy wykonac¢ na danych osobowych (poza
wymienionymi wprost w przepisie, np.: tgczenie, zestawianie, wywotywanie, rozpowszechnianie,
przesyfanie). Przy czym wystarczy, ze realizowana jest ktdrakolwiek z tych operacji (np. samo zbieranie
danych), abysmy mieli do czynienia z "przetwarzaniem danych". Mozna nawet, tak jak autorzy
komentarza do ustawy, twierdzi¢, ze juz samo czytanie danych osobowych przez administratora danych
lub jego pracownika stanowi ich przetwarzanie.’

Przyktad:

Jedli organizacja daje zeszyt meldunkowy lub pozwala obejrze¢ komputerowg baze danych np.
wolontariuszowi czy badaczowi, ktérzy je przegladajg, uzupetniajg, sortujg itd. to, zgodnie z powyzej
przedstawiong interpretacjg pojecia ,przetwarzania”, mamy do czynienia z przetwarzaniem danych.
Najbezpieczniej jest przyjaé, ze nawet samo uzyskanie wgladu do bazy, bez sporzadzania notatek czy
dokonywania jakichkolwiek operacji na danych, stanowi przetwarzanie danych osobowych.

ZBIOR DANYCH OSOBOWYCH

Art. 7 pkt. 1 zbiér danych to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie. Zawartos$¢ zbioru tworzy¢é mogg dane (informacje) wyrazone w rézny sposéb:
stowem, diwiekiem (np. zbiory nagranych wypowiedzi), obrazem (np. zbiory zdje¢ uzywane do
identyfikacji sprawcow przestepstw) itd. Mozna przy tym uzna¢, ze zbiorem danych osobowych jest
zaréwno zestaw danych odnoszacych sie do wielu oséb, jak i do jednej osoby.

Zbiér musi wykazywac sie strukturg uporzadkowang. Nie powinien by¢ zatem luznym zestawem, samg
tylko suma elementéw sktadowych. Ceche zbioru danych stanowi "dostepnos¢ [zawartosci danych]
wedtug okreslonych kryteriow". Chodzi tu o kryteria pozwalajgce na w miare szybki i bezposredni
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dostep do danych. Rezultatem uporzadkowania powinna by¢ sytuacja, w ktdrej po to, aby znalez¢ pewne
dane, nie jest potrzebne przegladanie wszystkich sktadnikdw zbioru. Mozna przyjg¢, ze "dostepnosc
wedtug okreslonych kryteriéw” zapewnia np. indeks (skorowidz) alfabetyczny. Takie stanowisko zajmuje
GIODO, ktdry stwierdza: "Kazdy zestaw danych osobowych, ktéry umozliwia dostep do poszczegdlnych
danych przez jakiekolwiek kryterium, jest zbiorem danych w rozumieniu art. 7 pkt 1 ustawy.
Alfabetyczne utozenie danych osobowych wedtug nazwiska lub nazwiska i imienia pozwala na szybkie

odnalezienie informacji o osobie bez potrzeby przegladania catego zestawu".

UODO stosuje sie w niektérych przypadkach przetwarzania danych bez wzgledu na to, czy dane s3
przechowywane w formie zbioru czy tez nie. Ustawa wyraznie rozstrzyga, ze przewidziane w niej zasady
przetwarzania danych osobowych stosuje sie do danych przechowywanych w systemach
informatycznych, kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych
(art. 2 ust. 2 UODO).

Przyktady:

(1) Zeszyt meldunkowy prowadzony w schronisku w ktérym pod datg wpisane sg imiona i nazwiska oséb
znajdujgcych sie danej nocy (lub w danym miesigcu) w placéwece, gdzie na liscie z danego dnia (miesigca)
jest od 50 do 120 imion i nazwisk oraz daty przyjecia i opuszczenia placowki natomiast nazwiska s3
wpisywane tylko wedtug kolejnosci przyjecia do placéwki (a nie alfabetycznie) nie jest uporzgdkowanym
zbiorem danych, poniewaz nie da sie danych poszczegdlnych osdb wyszukaé bez przejrzenia catego
zeszytu. Nie mniej jednak nalezy pamietaé, ze taki zeszyt zawiera dane osobowe (jak oméwiono w
przyktadzie powyzej), ktore podlegajg ochronie prawne;.

(2) Elektroniczny rejestr w placowce, w ktdrym znajdujg sie imiona i nazwiska mieszkaicow oraz numer
identyfikacyjny za pomoca ktérego mozna odnajdywac karty z szerszymi danymi o osobie znajdujgce sie
w zbiorze papierowym, jest zbiorem danych osobowych ze wzgledu na elektroniczny charakter.
Przyjmuje sie, ze kazde zestawienie danych osobowych w formie elektronicznej jest zbiorem danych,
poniewaz specyfika elektronicznych baz pozwala na wyszukiwanie wedle dowolnie wybranego kryterium
(np. numeru identyfikacyjnego, imienia, nazwiska).

ADMINISTRATOR DANYCH
Zgodnie z ustawowa definicjg (art. 7 pkt. 4 UODO) za administratora danych uznaje sie:

a) organ panstwowy lub samorzadowy,
b) panstwowa lub komunalng jednostke organizacyjng,
c) podmiot niepubliczny realizujgcy zadania publiczne,

d) osobe prawng, jednostke organizacyjng nieposiadajgcg osobowosci prawnej lub osobe fizyczng,
przetwarzajacg dane w zwigzku ze swa dziatalnoscig zarobkowga, zawodowg albo dla realizacji celéw
statutowych,

- ktory (ktora) decyduje o celach i srodkach przetwarzania danych osobowych.

Wystarczy ufozyc¢ alfabetycznie, Rzeczpospolita z 20 lipca 2000 r., nr 168.




Jak wynika z powyzszego, administratorami danych osobowych mogg by¢ takze podmioty prywatne
(podmioty niepubliczne realizujgce zadania publiczne, osoby fizyczne, osoby prawne takie jak organizacje
pozarzagdowe), jesli tylko przetwarzajg dane osobowe w zwigzku ze swojg dziatalnoscig zarobkows,
zawodowg lub dla realizacji celéw statutowych, i ktdre decydujg o celach i $rodkach przetwarzania
danych osobowych. To wtasnie te podmioty majg status administratora danych, natomiast nie jest
administratorem osoba lub osoby petnigce funkcje kierownicze (dyrektor, prezes, zarzad itd.),
podobnie jak nie jest administratorem oznaczony pracownik, ktéremu powierzono wykonywanie
obowiazkéw zwigzanych z ochrong i operacjami na danych osobowych. Funkcji administratora danych
nie mozna na takie osoby scedowad.’ Nie jest réwniez administratorem danych osoba, ktérej
administrator powierzyt przetwarzanie danych.

Przyktad:

Jesli organizacja pozarzgdowa prowadzi kilka placdwek, a w kazdej z nich oddzielny zbiér danych
kierujacy sie innymi zasadami (np. inne s cele i zakres przetwarzania danych), dane wcigz majg jednego
administratora, ktérym jest ta organizacja pozarzgdowa (oczywiscie, organizacja dziata przez swoj zarzad,
jednak to ona, a nie jej organy, pozostaje administratorem danych). Zasady przetwarzania czy ilos¢
zbioréw danych sg bez znaczenia: jeden administrator moze zarzgdzaé wieloma zbiorami, kazdym na
innych zasadach.

POWIERZENIE PRZETWARZANIA DANYCH

Instytucja powierzenia przetwarzania danych jest wprost uregulowana w ustawie (Art. 31 UODO).
Zgodnie z tym przepisem, administrator danych moze powierzy¢ przetwarzanie danych innemu
podmiotowi, w drodze umowy zawartej na pisSmie. Przedmiotem zlecenia moga by¢ tez tylko niektére
procedury sktadajace sie na pojecie "przetwarzania" (patrz I. C). Na przyktad zleci¢ mozna jedynie
usuniecie danych (zniszczenie kartotek, usuniecie zawartosci z elektronicznych nosnikéw danych itp.).2

Powierzenie przetwarzania danych wymaga umowy zawartej na piSmie. Umowa powinna zawierac
nastepujace elementy:

(i) wskazanie kto i komu powierza przetwarzanie danych;
(ii) okreslenie jakie dane sg przedmiotem powierzenia (jaki zbidr; czy caty zbidr, czy czesci zbioru);

(iii) okreslenie doktadnego celu i zakresu przetwarzania (np. przetwarzanie w celu przeprowadzenia
badan naukowych; usuwanie danych; segregowanie itp.);

(iv) okreslenie czasu trwania umowy

(v) zobowigzanie podmiotu, ktéremu dane sg powierzane do ich odpowiedniego zabezpieczenia i
ochrony.

Umowe powierzenia podpisuje, zgodnie z ogdlnymi zasadami prawa cywilnego, osoba umocowana
zgodnie ze statutem organizacji / placéwki do jej reprezentowania, np. dyrektor.

Komentarz ... Art. 7 par. 4

Komentarz, Art. 31, par. 2




Podmiot przyjmujgcy od administratora "zlecenie przetwarzania danych" moze to przetwarzanie
prowadzi¢ wytacznie w przewidzianym umowag zakresie (chodzi tu gtdwnie o rodzaj danych) oraz w
okreslonym umowa celu (chodzi tu gtéwnie o przeznaczenie danych). Zakres i cel moga by¢
doprecyzowane przez wskazowki i polecenia udzielane ze strony administratora (zlecajgcego). A zatem
niedozwolone bytoby w takiej sytuacji przetwarzanie danych poza ramami upowaznienia wynikajgcego z
umowy (tj. w szerszym niz to umowa przewiduje zakresie czy dla innego niz wynikajgcego z umowy celu).

Co istotne, podmiot ktéremu powierzono dane jest zobowigzany do podjecia wymaganych prawem
srodkéow zabezpieczenia zbioru danych przed rozpoczeciem przetwarzania. Chodzi tu o srodki
techniczne i organizacyjne zabezpieczajgce dane przede wszystkim przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem (patrz punkt Il. C)

ZAGADNIENIA SZCZEGOLOWE

A. Na jakich warunkach placowka moze przekaza¢ zbiory danych osobowych elektroniczne/
papierowe badaczowi do badan naukowych czy badan, ktére majg sie przyczyni¢ do poprawy
jakosci polityki spotecznej?

Sg trzy podstawowe scenariusze, wedtug ktérych mozna przekazac zbiory danych osobowych do
celéw badan naukowych lub spotecznych:

1) przekazanie danych przez administratora bazy innej instytucji prowadzgcej badania;

2) powierzenie zbioru danych innemu podmiotowi w celu przetwarzania w zakresie i celu, jaki wyznacza
sam administrator;

3) upowaznienie konkretnej osoby (w tym wypadku badacza) do przetwarzania danych w ramach
zawartej umowy (np. zlecenia, pracy, o dzieto).

Ponizej przedstawiamy kazdy z tych scenariuszy, analizujgc przestanki przetwarzania danych oraz
mozliwosci ich zastosowania do sytuacji objetej niniejszg analiza.

PRZEKAZANIE DANYCH INNEJ INSTYTUCJI (ORGANIZACJI POZARZADOWE))

Przekazanie danych innej instytucji, np. organizacji prowadzgcej badania naukowe lub spoteczne (w
tym organizacji pozarzagdowej) moze nastgpic tylko w oparciu o przestanki z UODO, ktdérych katalog
jest zamkniety. Nie bedziemy omawia¢ kazidej przestanki przewidzianej w ustawie (jest ich
kilkanascie), a jedynie te, ktére mogtyby znalezé zastosowanie w analizowanej sytuacji.

W sytuacji przekazania danych przez instytucje/organizacje udzielajgcg pomocy osobom bezdomnym
innej organizacji pozarzagdowej, ktéra w oparciu o te dane prowadzi niezalezne badania, mozna
rozwazac nastepujgce przestanki:

(a) Art. 23 ust. 1 pkt. (1), zgodnie z ktérym przetwarzanie danych jest dopuszczalne, jesli osoba,
ktérej dane dotyczg, wyrazi na to zgode.

Uzyskanie zgody osoby, ktérej dane dotyczg jest podstawowa i najbezpieczniejszg przestanka

przetwarzania danych przez podmioty niepubliczne. Ta przestanka bedzie spetniona tylko, jesli kazda




osoba, ktérej dane majg by¢ przetwarzane (w tym przypadku przekazane organizacji prowadzacej
badania) wyrazi sSwiadomg, dobrowolng i skonkretyzowana zgode na takie dziatanie. Aby zgoda
spetniata wymienione powyzej warunki, administrator danych (tj. organizacja proszaca o udzielenie
zgody) musi poinformowac osobe, ktérej dane dotycza, o: (i) swojej nazwie i adresie; (ii) rodzaju
danych, jakie majg by¢ przetwarzane; (iii) oraz celu i zakresie przetwarzania.

Oswiadczenie woli, jakim jest zgoda na przetwarzanie danych, musi by¢ udzielone w sposéb zupetnie
dobrowolny, a zatem bez presji czy warunkédw stawianych osobie, ktérej dane dotyczg. Zgoda
nieskonkretyzowana czy wymuszona jest z mocy prawa nieskuteczna. Jednym stowem, wyrazajgcy
zgode musi mie¢ petng éwiadomos¢ tego, na co sie godzi.’

Jak wynika z powyiszego, skutecznie zgodzi¢ sie mozna tylko na przekazanie danych konkretnej
instytucji, czyli wskazanej co do nazwy i adresu. Taka zgoda moze obejmowac wielokrotne
przekazanie danych w przysztosci, preferowane jest natomiast wskazanie czasu (np. przez okres 10
lat). Przyjmuje sie natomiast, ze nie mozna skutecznie zgodzi¢ sie na przekazanie danych w
przysztosci nieokreslonej blizej instytucji, w nieokreslonym celu.

Zgoda na przetwarzanie danych zwyktych nie musi by¢ wyrazona na pismie, jednak jest to zalecane
dla celéw dowodowych. Natomiast w przypadku danych wrazliwych (por. punkt |. B) ustawa wprost
wymaga zgody wyrazonej na pismie.

Co istotne, zgodnie z ogdlnymi zasadami ochrony danych osobowych, takie w przypadku
przetwarzania danych w oparciu o te przestanke zakres i czas przetwarzania musi by¢ z gory
okreslony przez administratora i adekwatny do celu. A zatem nie mozna wykorzystywac¢ przestanki
zgody w sposob blankietowy, tj. w celu uzyskania dostepu do danych, ktdére nastepnie beda
wykorzystywane w dowolny sposéb. Np. jesli osoba, ktérej dane dotycza, zgadza sie na
wykorzystywanie jej danych osobowych na potrzeby konkretnego badania naukowego lub
spotecznego, organizacja prowadzaca projekt badawczy nie moze zatrzymaé tych danych po
zrealizowaniu projektu ani wykorzystywac ich do innych celéow w trakcie jego trwania.

Przestanka adekwatnosci dotyczy takie rodzajéow przetwarzanych danych: nawet na podstawie
zgody nie mozna przetwarzaé takich rodzajéw danych, ktére nie sg obiektywnie niezbedne do
zrealizowania celu, o ktérym byta mowa w klauzuli zgody. Np. jesli na potrzeby przeprowadzenia
konkretnego badania potrzebne sg podstawowe dane identyfikujgce osobe oraz informacje o jej
stanie zdrowia i miejscu pobytu, natomiast nie ma znaczenia pte¢ czy wyznanie, organizacja
prowadzgca badania nie ma prawa przetwarzac¢ takich danych nawet jesli uzyskata na to formalng
zgode.

Przyktady:

(1) To, czy organizacja prowadzi wytgcznie zbidr w formie elektronicznej, czy papierowej nie ma
zadnego znaczenia dla formy uzyskiwania zgody od osoby, ktérej dane dotycza. A zatem w kazdej
konfiguracji mozna poprosi¢ o zgode na piSmie, w formie papierowej, lub zgode w formie
elektronicznej (,tick box” na formularzu internetowym itp.). Wazna jest tylko tres¢ klauzuli zgody,
ktora musi wskazywac cel i zakres przetwarzania danych. Z jednym zastrzezeniem: tak jak

° Wyrok Naczelnego Sadu Administracyjnego z dnia 4 kwietnia 2003 r. (sygn. akt Il SA 2135/2002)
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wyjasniamy powyzej, w przypadku przetwarzania danych wrazliwych ustawa naktada obowigzek
uzyskania zgody w formie pisemnej. To oznacza, ze konieczna jest albo zgoda na papierze, z
klasycznym podpisem osoby udzielajgcej zgody, albo oswiadczenie woli w formie elektronicznej
potwierdzone tzw. kwalifikowanym podpisem elektronicznym.

(2) Jesli mieszkaniec schroniska w momencie przyjecia do schroniska wypetnia kwestionariusz
ykarte mieszkanca” zawierajgcg nastepujacg formute ,Wyrazam zgode na przetwarzanie przez
(miejsce na pieczatke placéwki/organizacji) moich danych osobowych w systemach informatycznych
i innych zbiorach ewidencyjnych. Potwierdzam otrzymanie informacji, ze moje dane osobowe s3
zbierane w zwigzku z udzieleniem mi pomocy, przystuguje mi prawo wglagdu do moich danych prawo
ich poprawiania.” to zgodnie z przewazajgcag interpretacjag nie udziela skutecznej zgody na
przetwarzanie danych. Tak sformutowana klauzula zgody nie jest kompletna i nie spetnia
ustawowych wymogdéw, poniewaz nie zawiera okreslenia celdw i zakresu przetwarzania danych.

Klauzula powinna wyraznie wskazywac w jakim celu i zakresie dane bedg przetwarzane — tylko wtedy
jest kompletna i zapewnia mozliwos¢ udzielenia poinformowanej zgody. Np. ,Wyrazam zgode na
przetwarzanie przez (miejsce na pieczatke placéwki/organizacji) moich danych osobowych w
systemach informatycznych i innych zbiorach ewidencyjnych ww. organizacji w zakresie niezbednym,
do udzielenia mi pomocy oraz przeprowadzenia na podstawie moich danych uzasadnionych badan
naukowych lub spotecznych”.

Ponadto, jesli w celu zwiekszenia jakosci Swiadczonej pomocy, dana placowka ma zamiar
przekazywac dane innym organizacjom, takie dziatanie musi by¢ wyraznie przewidziane w klauzuli
zgody, najlepiej ze wskazaniem podmiotu, ktéremu dane majg by¢ przekazane: ,,Wyrazam zgode na
przetwarzanie przez (miejsce na pieczatke placéwki/organizacji) moich danych osobowych w
systemach informatycznych i innych zbiorach ewidencyjnych ww. organizacji w zakresie niezbednym,
do udzielenia mi pomocy oraz na przekazywanie moich danych [nazwa i adres organizacji] w celu
przeprowadzenia uzasadnionych badan naukowych lub spotecznych”.

Niezwykle istotne w tym kontekscie jest to, aby zapewni¢ dobrowolnos¢ zgody. Placowka w zadnym
razie nie moze uzaleznia¢ udzielenia pomocy od faktu wyrazenia zgody na przetwarzanie danych ani
wywiera¢ nacisku innego typu (np. psychologicznego) na osoby pytane o zgode. W innym wypadku
uzyskana zgoda bedzie uwazana za wymuszong, a przez to nieskuteczng.

(3) Klauzula zawarta w karcie mieszkarica moze przewidywad zgode osoby, ktdrej dane dotycza,
na przetwarzanie jej danych osobowych do celéw badawczych takze w przysztosci (a zatem bez
koniecznosci uzyskiwania zgody na kazde prowadzone badanie/analize) pod warunkiem, ze bedzie w
niej okreslony cel i zakres przetwarzania danych oraz nazwa i adres organizacji, ktérej dane maja
zosta¢ przekazane (doktadnie tak, jak w powyzszym przyktadzie). Optymalnie bytoby rowniez
wskaza¢ w takim przypadku czas, przez jaki dane mogg by¢ przetwarzane w ten sposéb, np. ,przez

okres 10 lat od momentu uzyskania zgody”.

(b) Art. 27 ust 2 pkt. (9) zgodnie z ktorym przetwarzanie danych jest dopuszczalne, jesli jest to
niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej do
uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego.
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Aby dane mogty by¢ przekazane organizacji prowadzacej badania w oparciu o te przestanke, muszg
zostac spetnione tgcznie nastepujgce warunki:

(i) Prowadzone badania musza mie¢ charakter naukowy

Kwestia, czy badania spoteczne prowadzone przez organizacje pozarzadowg na potrzeby
projektowania polityki spotecznej mogg by¢ uznane za ,naukowe” nie byta przedmiotem orzeczen
sgdu ani oficjalnych interpretacji. Dlatego nie mozemy w tym zakresie udzieli¢ wigzgcej interpretac;ji.
Wydaje sie jednak, ze mogg pojawi¢ sie na tym tle powazne watpliwosci w sytuacji, gdy badania
prowadzone sg przez organizacje, ktéra nie ma statusu jednostki badawczej ani naukowej, a tym
samym nie jest poddana analogicznym wymogom co do metodologii badan. Z drugiej strony,
waznym argumentem na rzecz charakteru naukowego prowadzonych badan moze byc fakt, ze sg one
zaprojektowane i prowadzone przez osoby posiadajgce stopien naukowy. Nie bytoby watpliwosci w
tym zakresie, gdyby badania realizowata jednostka akademicka, pracownik akademicki w ramach
swoich badan, student na potrzeby uzyskania dyplomu czy doktorant na potrzeby uzyskania stopnia
naukowego. To, czy dana organizacja pozarzgdowa ma przewidziane w swoich celach statutowych
prowadzenie badan naukowych, nie wptywa na jej ocene z punktu widzenia ustawy. Tzn. wciaz
pojawiajg sie te same watpliwosci, na ile mozna uzna¢ za ,naukowe” badania prowadzone przez
jednostke, ktdra nie ma charakteru akademickiego.

Gdyby dana organizacja chciata z tej przestanki skorzysta¢ w ramach realizowanych projektéw
badawczych, aby rozstrzygngc¢ powyisze watpliwosci zalecalibySmy wystgpienie z prosbg o wigzaca
interpretacje do GIODO.

(ii) Przetwarzanie danych musi by¢ konieczne do przeprowadzenia badan naukowych (dotyczy
wylacznie danych wrazliwych)

Ten warunek odnosi sie do rodzajow danych oraz zakresu i czasu ich przetwarzania. W zadnym
wypadku nie mozna zakfadaé, ze organizacja, ktéra w oparciu o te przestanke uzyskata dane na
potrzeby badan naukowych moze je wykorzystywa¢ swobodnie w ramach takiej dziatalnosci i
przechowywac bez ograniczen. Zgodnie z ogdlnymi zasadami przetwarzania danych, ktdre zostaty
podkreslone w cytowanym przepisie, przetwarzanie jest dopuszczalne tylko w zakresie koniecznym
do uzyskania zatozonego rezultatu. A zatem organizacja prowadzgca badania moze wykonywac tylko
takie dziatania na danych, jakie sg obiektywnie potrzebne do zrealizowania celu badan (i jest to w
stanie wykaza¢ w przypadku kontroli). Dane powinny zostaé usuniete natychmiast po zrealizowaniu
celu badan. To ograniczenie dotyczy takze rodzajéw przetwarzanych danych — organizacja nie ma
prawa przetwarzac takich rodzajow danych, ktére nie sg obiektywnie konieczne do zrealizowania
celu badawczego. Do problematyki publikacji wynikéw badan odnosimy sie ponizej (punkt 11.D).

Wreszcie, co bardzo istotne, omawiana przestanka dotyczy jedynie przetwarzania danych
wrazliwych. A zatem organizacja moze z niej skorzystaé jedynie w sytuacji, w ktérej zbiér danych,
ktory ma zostac jej przekazany dla celdw badawczych, zawiera dane wrazliwe (definicja danych
wrazliwych zostata oméwiona w punkcie I. B).

POWIERZENIE ZBIORU DANYCH INNEMU PODMIOTOWI

Zasady i procedura powierzenia przetwarzania danych zostaty uregulowane w art. 31 UODO i
opisane szczegétowo powyzej (punkt 1. F). Podsumowujac, powierzenie przetwarzania tym sie rozni
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od przekazania danych innemu pomiotowi, ktéry nastepnie bedzie takie dane sam przetwarzat, ze w
przypadku powierzenia w ogdle nie dochodzi do samodzielnego przetwarzania danych przez inny
podmiot (tj. ten, ktéremu dane powierzono). Jest tak dlatego, ze petng kontrole nad celami oraz
srodkami przetwarzania danych zachowuje podmiot powierzajacy (formalnie wcigz administrator
danych). Innymi stowy, z prawnego punktu widzenia to organizacja powierzajaca dane wciaz je
przetwarza, tyle ze nie ,,wtasnymi rekami”, ale wykorzystujac do tego inny podmiot.

Dla uproszczenia poje¢ i odrdznienia tej sytuacji od opisanej w powyziszym punkcie sytuacji
przekazania danych organizacji do samodzielnego przetwarzania, ponizej bedziemy postugiwac sie
samym pojeciem ,powierzenie danych”, bez wspominania o ,przetwarzaniu” danych przez
organizacje, ktérej powierzono dane.

W praktyce oznacza to, ze organizacja pozarzadowa, ktérej powierzono dane (ale nie przekazano do
samodzielnego przetwarzania), mogtaby dokonywac na nich wytgcznie takie dziatania, jakie zostaty
wprost przewidziane w umowie powierzenia. Jesli zatem organizacja (placéwka) powierzajgca dane
(i, z punktu widzenia ustawy wecigz je przetwarzajgca, tzn. decydujgca o celach i zakresie
przetwarzania danych) nie zawrze u umowie takiego celu, jak uzycie danych w celu przeprowadzenia
okreslonych badan naukowych czy spotecznych, takie dziatanie na danych nie bedzie mozliwe. Co
wiecej, organizacja, ktérej dane zostaty powierzone (w analizowane] sytuacji organizacja
pozarzadowa realizujgca badania) nie moze wiaczyé powierzonych danych do wtasnego zbioru. Jej
rola ogranicza sie do dokonywania zleconych operacji na danych (zgodnie z zawarta umowa
powierzenia), w ramach powierzonego jej zbioru.

Tym samym, jesli celem badan miatoby by¢ pordwnanie lub zintegrowanie zbioréw danych
pochodzacych z kilku réznych organizacji (placdwek) wydaje sie, ze w ramach stosunku powierzenia
(nawet zawartego z kilkoma organizacjami jednoczesnie) takie dziatanie nie bedzie moiliwe,
poniewaz z definicji oznaczatoby to przetwarzanie danych poza poszczegdlnymi powierzonymi
zbiorami oraz w celach szerszych, niz cele poszczegdlnych administratorow danych (tj. organizacji lub
placowek powierzajgcych dane). Na gruncie istniejgcej doktryny wydaje sie, ze jednoczesne zawarcie
kilku uméw powierzenia, z ktdérych kazda przewidywataby zintegrowanie zbioréw pochodzacych od
réoznych administratoréw w jeden duzy zbidr, byloby potraktowane jak obejscie prawa (tj.
ustawowych przestanek dla przekazania danych innemu podmiotowi — patrz punkt (1)).

Umowe powierzenia zawiera podmiot bedacy administratorem danych (czyli odpowiednia
organizacja / placéwka, do ktorej nalezy baza danych). W jej imieniu dziata osoba upowazniona (np.
na podstawie statutu) do sktadania oswiadczen woli w jej imieniu, czyli stosujemy ogdlne zasady
reprezentacji w stosunkach cywilnoprawnych. W praktyce najczesciej osobg umocowang do
sktadania oswiadczen woli jest prezes lub dyrektor, ewentualnie inne osoby zarzgdzajace, jesli maja
takie prawne umocowanie. Zasady reprezentacji oraz umocowanie konkretnych oséb mozna
zweryfikowacé w Krajowym Rejestrze Sgdowym (kazdy moze uzyskac odpis z rejestru prowadzonego
dla danej organizacji).
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UPOWAZNIENIE KONKRETNEJ OSOBY (BADACZA) DO PRZETWARZANIA DANYCH W RAMACH
ZAWARTEJ UMOWY
Organizacja (placéwka) bedaca administratorem danych moze upowazni¢ konkretng osobe (np.
badacza) do pracy ze zbiorami w takiej wersji, w jakiej przechowywane sg one w organizacji
(placéwce). Wymaga to jednak spetnienia dwéch warunkow:

(i) istnienia stosunku umownego miedzy organizacjg (placéwka) a badaczem

Badacz nie moze by¢ osobg zewnetrzng wobec organizacji. Pomiedzy nim a organizacjg musi istniec
stosunek umowny — niekoniecznie umowa pracy, moze to by¢ umowa zlecenia, umowa o dzieto czy
nawet umowa wolontariacka — ktéry uzasadnia fakt pracy z danymi. Nie ma przy tym znaczenia fakt
uzyskiwania wynagrodzenia za S$Swiadczong prace, tj. umowa zlecenia mogtaby opiewaé na
symboliczna kwote.

W praktyce, organizacja (placéwka) mogtaby np. zleci¢ konkretnemu badaczowi przeprowadzenie
analizy gromadzonych przez nig danych na potrzeby realizowanego przez organizacje (placéwke)
programu pomocowego czy kampanii spotecznej. Istotne jest, aby tres¢ zlecenia uzasadniata
potrzebe pracy z danymi oraz aby byto to zlecenie na rzecz organizacji. Tym samym trudno sobie
wyobrazié¢ zlecenie, ktére faktycznie nie stuzy organizacji (placéwce), a tylko celom wtasnym badacza
(np. analiza danych, ktdra de facto nie bedzie wykorzystana przez organizacje). Zawarcie takiej
umowy wraz z upowaznieniem do przetwarzania danych mogtoby by¢ uznane za ominiecie prawa.
Klasyczng sytuacjg, ktéra powinna by¢ traktowana jako punkt odniesienia, jest upowaznienie do
przetwarzania danych statego pracownika organizacji (placéwki), ktéremu dostep do danych jest
obiektywnie niezbedny w ramach wykonywanej pracy (np. pracownik socjalny pracujgcy z klientami
osrodka $wiadczgcego pomoc).

Przyktad:

Organizacja (placéwka) i badacz mogg dosé dowolnie uksztattowac stosunek pracy czy zlecenia. To
organizacja (placéwka) decyduje o tym, jaki produkt z pracy badacza chciataby otrzymac. Np. strony
moga sie umoéwic, ze badacz w oparciu prace nad zbiorem danych osobowymi przygotuje dla
organizacji np. raport statystyczny o mieszkancach lub formularz bazy danych (do ktérego bedzie
mozna dane wpisywac w przysztosci). Tego typu zlecenie mozna uznac za stuzgce organizacji, a zatem
uzasadniajgce upowaznienie do przetwarzania danych.

Nie mniej jednak, odrebng kwestig jest to, czy badacz moze dane, na ktérych pracuje wykorzystac do
innych, wtasnych celdw badawczych. W oparciu o interpretacje ustawy nie jest to mozliwe. Badacz
moze przetwarza¢ dane (przypominamy, ze to pojecie zawiera w sobie wszelkie czynnosci, w tym
sam wglad do zbioru) wytgcznie w takim celu i zakresie, jaki wynika z tresci upowaznienia od
organizacji (placéwki). Tres¢ upowaznienia powinna wynikac z zdan, jakie realizuje sama organizacja
(placéwka). Mozna sobie jednak wyobrazi¢ takg sytuacje, ze organizacja (placéwka), ktéra normalnie
Swiadczy tylko dorazng pomoc osobom bezdomnym dochodzi do wniosku, ze potrzebny jest jej
raport statystyczny i w tym celu zatrudnia pracownika lub wolontariusza. Tre$¢ takich ,, dodatkowych
zlecen” musi oczywiscie pozostawaé w granicach prawdopodobienstwa i mie¢ zawsze zwigzek z
realnymi potrzebami organizacji (placéwki).
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Bez watpienia do relacji organizacja — badacz nie mozna zastosowa¢ logiki umowy barterowej ,cos za
cos$” (np. badacz korzysta z danych dla wtasnych celéw, a ,w zamian” przygotowuje dla organizacji
raport).

(i) upowaznienia udzielonego przez odpowiednio umocowang osobe

Kazda osoba, ktéra ma dostep do danych w ramach danej organizacji (placowki) musi posiadac
odpowiednie upowaznienie. Dotyczy to wszystkich oséb, bez wzgledu na ich role, stanowisko
stuzbowe czy podstawe prawng $wiadczenia ustug na rzecz organizacji. Wyraznie stwierdza to art.
37 UODO: ,Do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie nadane przez administratora danych.” Upowaznieniem powinny sie wykazaé nie tylko
osoby, ktére na state zajmujg sie przetwarzaniem danych (czyli pracownicy administratora), ale tez
osoby czasowo wykonujgce czynnosci w tym zakresie (np. osoby dokonujgce przegladéw
serwisowych sprzetu czy oprogramowania z tego wzgledu, ze majg one dostep do danych
osobowych, a zatem mozna uznaé, iz przetwarzaja dane).’® W praktyce zatem, takie upowaznienie
muszg posiada¢ zaréwno osoby pracujgce bezposrednio z danymi, nawet jesli wykonujg czysto
mechaniczne czynnosci (np. wprowadzanie danych do zbioru), jak i kierownictwo organizacji, o ile
tylko chce mie¢ mozliwos¢ dostepu do danych. Pierwsze osoby w organizacji upowaznione do
przetwarzania danych to te, ktére zostajg zgtoszone do GIODO w momencie rejestrowania zbioru
danych.

Ustawa nie przesadza ani tresci, ani formy upowaznienia do przetwarzania danych wydanego przez
administratora danych. Ze wzgledéw dowodowych zaleca sie jednak, zeby upowaznienie takie miato
forme pisemng. Upowaznienie powinno miec charakter imienny, powinno tez okresla¢ dozwolony
zakres przetwarzania danych. W praktyce nadanie upowaznienia powinno by¢ zwigzane z
podpisaniem przez osobe odbierajgcg upowaznienie o$wiadczenia o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych oraz o przyjeciu do wiadomosci obowigzku zachowania
tajemnicy."

Upowaznienia moze dokona¢ kazda osoba, ktéra w ramach organizacji (placéwki) posiadajacej zbidr
danych i bedacej administratorem danych ma uprawnienia do przetwarzania danych oraz udzielania
dalszych upowaznien. Wyznaczenie takich osdb w petni zalezy od wewnetrznej struktury organizacji:
osoby upowaznione do przetwarzania danych mozna wyznaczy¢ dowolnie, w zaleznosci od
wewnetrznych potrzeb i modelu pracy. Umocowanie danej osoby do przetwarzania danych i
udzielania dalszych upowaznien musi jednak jasno wynika¢ z dokumentacji, ktérg opracowuje
organizacja (placdwka) w zwigzku z przetwarzaniem danych.

Ustawa okres$la doktadnie zasady prowadzenia ewidencji oséb upowaznionych do przetwarzania
danych. Zgodnie z art. 39 ust. 1 organizacja bedaca administratorem danych musi prowadzi¢
ewidencje oséb upowaznionych do przetwarzania danych. Taka ewidencja zawiera:

1) imie i nazwisko osoby upowaznionej,

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
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3) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

A zatem w celu uzyskania upowaznienia do przetwarzania danych, badacz rowniez musiatby zostaé
wpisany do ewidencji prowadzonej przez organizacje (placéwke).

Co bardzo istotne w kontekscie analizowanej sytuacji, osoby, ktdére zostaly upowaznione do
przetwarzania danych, s3 obowigzane zachowa¢ w tajemnicy dane osobowe oraz sposoby ich
zabezpieczenia (art. 26 ust. 2 UODO). Oznacza to, ze pod grozbg odpowiedzialnosci karnej badaczowi
nie wolno ujawnia¢ danych, do ktérych uzyskat dostep ani wykorzystywac ich poza ramami
udzielonego mu zlecania (stosunku pracy).

Dane mogg by¢ przenoszone poza miejsce wykonywania zlecania (Swiadczenia pracy) — np. na
przenosnym komputerze czy nosniku pamieci — o ile takie urzadzenie zostanie odpowiednio
zabezpieczone zgodnie z 0gdlng polityka ochrony danych (patrz punkt Il. C).

Badacz, ktéry zostat upowazniony do przetwarzania danych zyskuje do nich petny dostep w zakresie
swojego upowaznienia. Np. badacz upowazniony do przetwarzania zbioru danych osobowych osdb,
ktdrym organizacja udzielata pomocy w ciggu ostatnich pieciu lat zyskuje petny dostep do tego zbioru
w takiej formie, w jakiej przechowuje dane organizacja (placdwka). Upowaznienie nie oznacza jednak
dostepu do wszelkich danych posiadanych przez organizacje, a jedynie do tych, ktére zostaty
wskazane w upowaznieniu (np. badacz upowazniony tylko do przetwarzania danych klientéw nie
uzyska dostepu do danych pracownikdw organizacji itp.).

Procedura upowaznienia jest taka sama bez wzgledu na rodzaj przetwarzanych danych. Nie ma w
tym wypadku znaczenia, czy w zbiorze znajdujg sie dane zwykte czy wrazliwe, imie i nazwisko czy
numer PESEL, tak dtugo jak z upowaznienia (i ewidencji) wyraznie wynika, jaki zakres danych zostat
udostepniony danej osobie.

ANONIMIZOWANIE DANYCH
"Kodowanie" danych to okreslenie potoczne, czynnosé, o ktérej bedzie mowa w tym punkcie, w jezyku
prawniczym okreslana jest terminem "anonimizacja".

(1) Kiedy potrzebne jest anonimizowanie danych?

Co do zasady zadne dane nie muszg by¢ anonimizowane. Prawo nie przewiduje obowigzku
anonimizowania danych; ustawa nie zawiera nawet definicji anonimizacji. Natomiast mozna uzna¢, ze
anonimizacja jest potrzebna, a nawet konieczna, w przypadku, gdy nie ma podstawy prawnej do
przetwarzania danych osobowych, a mimo to dana osoba lub podmiot chciataby uzyska¢ dostep do
danych.

Zgodnie z definicjg danych osobowych — jako informacji dotyczacych zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (por. punkt I. A) — po przeprowadzeniu anonimizacji dane traca
charakter danych osobowych, a zatem mozna je przetwarzac bez ograniczen, jakie naktada UODO.

W odniesieniu do analizowane] sytuacji, jesli nie mogg by¢ spetnione przestanki umozliwiajgce
przekazanie danych osobowych organizacji prowadzacej badania naukowe lub spoteczne (patrz punkt
II. A), woéwczas jedynym sposobem na przeprowadzenie analizy danych jest ich zanonimizowanie.
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(2) Jakie warunki musi spetnia¢ procedura anonimizowania?

Ani ustawa, ani orzecznictwo ani GIODO nie precyzuja warunkéw przeprowadzenia skutecznej
anonimizacji. Wydaje sie, ze w takiej sytuacji trzeba sie odwotac¢ do zasad logiki ogdlnej.

Dane sg zanonimizowane wtedy, kiedy nikt (osoba fizyczna czy podmiot) kto uzyskat je w takiej postaci
nie jest w stanie odtworzy¢ potaczenia pomiedzy zestawem danych a konkretna osobga, do ktérej
pierwotnie ten zestaw danych byt przypisany. Nie oznacza to, ze nigdzie nie moze istnie¢ klucz
taczacy te dwa zbiory: zbidr oséb, do ktérych dane byly pierwotnie przypisane i zbiér danych
zanonimizowanych. Taki klucz moze by¢ przechowywany przez administratora danych. Natomiast
klucz ten nie moze by¢ ani dostepny ani mozliwy do odtworzenia dla oséb / podmiotéw, ktére nie sg
uprawnione do przetwarzania (w tym odczytywania informacji z) pierwotnego zbioru danych
osobowych.

Brak mozliwosci odtworzenia powigzania pomiedzy zbiorem danych zanonimizowanych a pierwotnie z
nim powigzanymi danymi osobowymi jest warunkowany rodzajem uzytego klucza czy algorytmu
szyfrujgcego. Wydaje sie, ze zbyt prosty algorytm, ktdry fatwo ztamac z pomocy powszechnie
dostepnej technologii nie spetniatby tego kryterium. Nie spetnia tez wymogdw anonimizacji tzw.
pseudo-anonimizacja, czyli zastgpienie pierwotnych danych osobowych swoistym pseudonimem.
Rodzajem takiego pseudonimu moze by¢ np. identyfikator zbudowany na zasadzie zestawienia
pierwszych lister imienia i nazwiska osoby, ktérej dotyczy zestaw danych oraz jej daty urodzenia. Tak
skonstruowany pseudonim jest mozliwy do "rozszyfrowania" dla osoby z odpowiednig wiedzg
kontekstows i dlatego nie wydaje sie by¢ bezpieczng formg anonimizowania danych.

Natomiast spetnia warunki anonimizacji zwykty klucz szyfrujacy (tj. ciag cyfr uzywanych jako podstawa
do przeksztatcenia innego ciggu znakow), ktéry generuje identyfikatory oparte wytacznie na cyfrach,
kompletnie oderwane od informacji zrédtowej. Zasadg dziatania klucza jest, ze przypisuje unikalny
identyfikator danemu zestawowi danych, tzn. dla danej kombinacji imienia, nazwiska, daty urodzenia i
miejsca pobytu osoby system wygeneruje identyfikator wtasciwy tylko dla tej kombinacji. Jesli taka
kombinacja sie powtdrzy, system ponownie wygeneruje identyczny identyfikator. Oderwanie od
informacji zrodtowej oznacz tylko brak ,sladow” w identyfikatorze zaczerpnietych z oryginalnego
zbioru danych, np. numeru z daty urodzenia czy litery z imienia lub nazwiska.

C. PRZECHOWYWANIE POWIERZONYCH/PRZETWARZANYCH DANYCH

W kwestii przechowywania i zabezpieczania danych obowigzujg takie same zasady, bez wzgledu na to
w jaki sposdb (tj. na jakiej podstawie prawnej) dana organizacja uzyskata dostep do danych. Zgodnie z
ustawg, te same zabezpieczenia w stosunku do przechowywanych danych musi zastosowac
administrator (tj. podmiot/osoba, ktéra decyduje o celach i $rodkach przetwarzania danych), co
organizacja pozarzagdowa, ktérej dane zostaty jedynie powierzone przez administratora (por. art. 31
UODO oraz Rozdziat 5 UODO). Badacz czy inna osoba fizyczna, ktdra przetwarza dane z upowaznienia
swojego pracodawcy/zleceniodawcy musi sie do takich zabezpieczen stosowaé, natomiast nie ponosi
osobistej odpowiedzialnoséci za ich wprowadzenie w miejscu pracy. Srodki zabezpieczenia danych
zostang bardziej szczegétowo przedstawione ponize;j.

Zgodnie z art. 36 ust. 2 UODO administrator danych (tj. kazda organizacja przetwarzajgca dane) musi
posiada¢ dokumentacje opisujagcg sposéb przetwarzania danych oraz ich zabezpieczania.
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Administrator danych musi takze wyznaczyé administratora bezpieczenstwa informacji (ABI),
nadzorujgcego przestrzeganie zasad ochrony.

Szczegdtowe zasady prowadzenia takiej dokumentacji okresla Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r, stanowigce aneks do niniejszej opinii.

(1) W jakich warunkach dane powierzone/przetwarzane muszg by¢ przechowywane?

Zgodnie z art. 36 ust 1 UODO administrator danych jest zobowigzany do zastosowania srodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych
odpowiednia do rodzaju zagrozen oraz kategorii danych objetych ochrona.

W szczegdlnosci powinien zabezpieczy¢é dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Te wymogi sg interpretowane jako obowigzek zastosowania odpowiednich, a wiec skutecznych,
srodkéw technicznych i organizacyjnych, ktére umozliwig administratorowi ochrone danych przed
ww. zagrozeniami. Mogg to by¢ srodki réznego rodzaju, od rozwigzan architektonicznych, poprzez
systemy alarmowe i stuzby ochroniarskie, az po srodki techniczne i informatyczne (chip-karty, kody
dostepu, systemy kodujace i przeciwdziatajgce wtamaniom).

Przy stosowaniu zabezpieczen powinno sie takie uwzglednia¢ zmieniajgce warunki oraz postep
techniczny, co moze prowadzi¢ do koniecznosci zmiany czy modernizowania wprowadzonych
wczesniej systemoéw ochrony.™

Zgodnie z art.37 UODO do przetwarzania danych moga by¢ dopuszczone wytgcznie osoby
posiadajace upowaznienie nadane przez administratora danych. Konsekwencjg tego wymogu jest
kolejny obowigzek: zgodnie z art. 38 UODO, administrator danych musi zapewni¢ kontrole nad tym,
jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu s3 przekazywane.

W przypadku systemow informatycznych dostep do danych musi by¢ zabezpieczony poprzez
konieczno$¢ logowania sie indywidualnym identyfikatorem, a informacje o tym kto i kiedy uzyskat
dostep do systemu muszg by¢ zapisywane i analizowane. W przypadku przetwarzania danych w formie
papierowej ewidencji czy kartoteki standardowym zabezpieczeniem jest przechowywanie
dokumentéw w zamykanym pomieszczeniu lub szafie, do ktérej dostep majg tylko upowaznione
osoby.

Przykiad

Szafa pancerna lub skrzynka zamykana na klucz (np. na zeszyty meldunkowe) z zasady spetniajg
wymog skutecznej ochrony danych przed dostepem oséb nieuprawnionych, zaktadajgc ze klucz do
szafy / skrzynki majg tylko osoby upowaznione do przetwarzania danych i wtasciwie go chronig (np.
trzymajac w zamknietej szufladzie, a nie luzem na biurku).
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Bardzo pomocne w ustaleniu jakie srodki i zabezpieczenia nalezy podjgé¢ w celu ochrony danych jest
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., ktére
okresla:

e JSrodki techniczne i organizacyjne, jakie zapewniajg ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych;

e podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych; oraz

e wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczeristwa
przetwarzania danych osobowych.

Ze wzgledu na wage, kazuistyczny charakter i szczegétowos¢ tej regulacji zatgczamy jg w catosci, jako
aneks do niniejszej opinii. Préby opisania w formie opinii wszystkich wymogdéw zawartych w tym
Rozporzadzeniu tylko zaciemnity by ich tre$¢ i nadmiernie rozciagnety objetos¢™.

(2) Czy dane mogg by¢ przechowywane na laptopie badacza?

Dane osobowe mogq by¢ przenoszone poza miejsce wykonywania zlecania (Swiadczenia pracy)
przez upowazniong do ich przetwarzania osobe (np. badacza) na réznych nosnikach pamieci, takich
jak laptopy, dyski przenosne, urzgdzenia typu USB itp., pod warunkiem, ze te urzadzenia s3
odpowiednio zabezpieczone. Wedtug ww. Rozporzadzenia urzadzenia i nosniki zawierajgce dane
osobowe trzeba zabezpieczy¢ w sposéb zapewniajacy poufnosc i integralno$¢ danych.

Rozporzadzenie nie precyzuje, jaka technologia powinna zosta¢ to zastosowana. Wydaje sie jednak,
ze powinno to by¢ przede wszystkim hasto uniemozliwiajgce dostep do samego urzgdzenia osobie
nieuprawnionej (standardowa opcja w przypadku wszystkich laptopdw, mozliwa do zainstalowania
takze w przypadku nosnikéw pamieci). Zalecanym dodatkowym srodkiem bezpieczerdstwa jest
zabezpieczenie pliku, ktéry zawiera dane poprzez jego zaszyfrowanie.. Proste szyfrowanie tresci
mozna wprowadzi¢ przy uzyciu ogélnodostepnego oprogramowania.

To drugie zabezpieczenie chroni przede wszystkim integralnos¢ danych. Ochrona integralnosci pliku
oznacza, ze plik powinien by¢ zabezpieczony przed otwarciem i zmodyfikowaniem przez osobe
nieuprawniong, przy czym wymaog ten nie jest zalezny od wielkosci pliku (zbioru danych). Jest to
jednak zabezpieczenie dodatkowe i mozna argumentowad, ze w przypadku niewielkich baz, ktérych
zagubienie nie wigze sie z duzym ryzykiem dla oséb, ktérych dane dotyczg, samo hasto jako srodek
zabezpieczenia danych powinno wystarczy¢.

D. PUBLIKOWANIE DANYCH
(1) W jakiej formie dane mozna publikowac?

Rozumiemy to pytanie jako odnoszgce sie do tego, czy mozna publikowa¢ dane osobowe, czy tylko

dane zanonimizowane.

B Polecam takze publikacje GIODO: ABC bezpieczenstwa

danych osobowych przetwarzanych przy uzyciu systemdéw informatycznych
[http://www.giodo.gov.pl/plik/id p/1057/i/pl/]
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Odpowiedz zalezy od okolicznosci: podobnie jak w przypadku dostepu do danych (osobowych bgdz
zanonimizowanych) przez badacza, mozliwos¢ publikacji danych zalezy od tego, czy istnieje
odpowiednia podstawa prawna. O ile dla zwykitego przetwarzania danych (np. zbierania danych,
uzyskania dostepu do istniejgcego zbioru, tgczenia czy analizowania danych) nie zawsze jest
wymagana zgoda osoby, ktdorej dane dotyczg (ustawa przewiduje kilka przestanek przetwarzania bez
zgody, takze dla podmiotdéw prywatnych — por. punkt Il.A (1)), o tyle wydaje sie, ze dla opublikowania
danych osobowych przez podmiot prywatny czy osobe fizyczng taka zgoda jest niezbedna. Zadna
przestanka ustawowa — inna niz wyrazna zgoda osoby, ktérej dane dotyczg — nie uzasadnia tak dalece
idacej ingerencji w prywatnos¢. Wynika to, w naszej opinii, z ogélnych zasad przetwarzania danych:
celowosci i adekwatnosci (opisane w punkcie II. A (1)).

Potwierdzajgc te linie rozumowania, art. 27 ust. 2 pkt. (9) UODO, wyraznie wyklucza mozliwos¢
publikowania danych, mimo ze zezwala na ich przetwarzanie bez zgody oséb, ktérych dane dotyczg
do celow przeprowadzenia badan naukowych (por. punkt IL.A (1)).

Zgodnie z tym przepisem, publikowanie wynikéw badan naukowych nie moze nastepowaé w
sposob umozliwiajacy identyfikacje oséb, ktorych dane zostaty przetworzone. Poniewaz jest to w
naszej opinii jedyna przestanka w oparciu o ktdrg organizacja mogtaby uzyska¢ dane osobowe bez
zgody osdb, ktérych one dotyczg, ten przepis kategorycznie zamyka takze mozliwos¢ publikowania
danych osobowych bez uzyskania odpowiedniej zgody.

A zatem jedyna podstawa dla publikacji danych osobowych, czyli nie zanonimizowanych, jest
zgoda osob, ktorych dane dotycza. Co wiecej, w przypadku danych wrazliwych, ustawa wymaga
uzyskania wyraznej zgody na pismie (art. 27 ust. 1 UODO).

Odrebng kwestig jest mozliwosé uzyskania skutecznej — tj. dobrowolnej i Swiadomej — zgody na
publikacje danych osobowych, szczegélnie wrazliwych oraz przestrzegania zasady adekwatnosci.
Zgodnie z zasadami przedstawionymi powyzej (punkt Il. A (1)), oswiadczenie woli, jakim jest zgoda na
przetwarzanie danych, musi by¢ udzielone w sposéb zupetnie dobrowolny, a zatem bez presji czy
warunkow stawianych osobie, ktérej dane dotyczg. Zgoda na publikacje wymuszona okolicznosciami
lub zmanipulowana bedzie nieskuteczna. Podobnie jak zgoda nieskonkretyzowana: osoba udzielajaca
zgody musi by¢ w petni poinformowana (powinno to zosta¢ zapisane w tresci tzw. klauzuli zgody) o
tym w jakim celu i w jaki sposdb jej dane majg zosta¢ przetworzone, w tym wypadku w zwigzku z
publikacja. Wreszcie, zakres przetwarzania danych i w tym wypadku musi by¢ adekwatny do celu
przetwarzania. A zatem nie mozna opierajac sie na przestance zgody wykorzystaé danych w szerszym
zakresie — np. na potrzeby kolejnych publikacji czy réwnolegtej publikacji o innym charakterze.

Odrebng kwestig, ktérej tu nie bedziemy analizowaé, jest potencjalna odpowiedzialnosc
publikujgcego za zniestawienie lub naruszenie débr osobistych, o ktérej takze nalezy pamietad.

(2) Jakich danych bezwzglednie nie mozna publikowaé?

Z zastrzezeniem powyzszych warunkéw, nie ma zakazu publikowania jakichkolwiek danych. Jesli
publikujgcy jest w stanie uzyska¢ swiadomg i dobrowolng zgode na to od osoby, ktérej dane dotycza,
moze opublikowac nawet dane wrazliwe.
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(3) Czy historie osoby bez podawania jej imienia i nazwiska mozna opublikowac?

Tak, ale tylko pod warunkiem, ze tozsamo$¢ osoby, o ktérej mowa w publikowanej historii nie jest
mozliwa do ustalenia poprzez tgczenie innych informacji dostepnych w tekscie oraz kontekstu.

Do tej sytuacji stosuje sie analogiczna logika, jak w przypadku ustalenia, jakie informacje juz stanowig
dane osobowe (por. punkt I. A). Jak wyjasnialismy powyzej, dang osobowg moze by¢ w zasadzie
kazda informacja — na temat okolicznosci zyciowych, cech charakteru, miejsca pobytu itp. — jezeli w
danym kontekscie umozliwia identyfikacje osoby. A zatem przed publikacjg tekstu trzeba sie
upewnié, ze wsérdd odbiorcéw tekstu nie ma oséb, ktdére korzystajgc ze swojej wiedzy ogdlnej w
potaczeniu z informacjami zawartymi w tekscie bytyby w stanie ustali¢ o kim mowa.

Jak widaé na powyziszym przyktadzie, to czy dana informacja jest ,dang osobowg” w ogromnej
mierze zalezy od kontekstu oraz od okolicznosci, w jakich sie jg ujawnia. Dlatego tez przy
projektowaniu historii ,,anonimowej osoby” trzeba przewidzie¢ wiele mozliwych okolicznosci i
dobrze zbada¢ kontekst.

E. REJESTROWANIE ZBIOROW DANYCH

Zasada wyrazong w ustawie (art. 40 UODO) jest, ze administrator danych ma obowigzek zgtosic
zbiér danych do rejestracji GIODO. Procedura rejestracji zbioru danych jest okreslona w ustawie
(art. 41 UODO), natomiast formularz rejestracyjny mozna znalez¢ w Rozporzgdzeniu MSWiIA z dnia
11 grudnia 2008 r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych. Nieco przystepniej procedura i wymagania dotyczace
zgtoszenia rejestracyjnego zostaty opisane na stronie GIODO. GIODO uruchomit bardzo wygodny
elektroniczny system rejestrowania baz danych, w ktérym uzytkownik jest instruowany i prowadzony
krok po kroku. Instrukcje oraz interaktywny formularz rejestracyjny sg dostepne na stronie
http://www.giodo.gov.pl/148/.

Czas trwania procedury rejestrowania zbioru zalezy od okolicznosci, szczegdlnie od ilosci wnioskow,
jakie w danym momencie otrzymat GIODO, jednak z zasady nie powinien przekroczyé¢ 30 dni. Co
istotne, tylko w przypadku rejestrowania zbioru zawierajgcego dane wrazliwe ten czas oczekiwania
jest istotny, poniewaz dane mozna przetwarza¢ dopiero po skutecznym zarejestrowaniu zbioru w

biurze GIODO. W przypadku przetwarzania danych zwyktych, czas trwania procedury jest bez
znaczenia, poniewaz administrator danych (organizacja czy placéwka) moze legalnie przetwarzac
dane juz od momentu ztoZzenia wniosku o zarejestrowanie zbioru danych.

Od zasady, jaka jest obowigzek rejestracji, jest kilka wyjatkéw, ktdre zostaty enumeratywnie
wskazane w art. 43 ust. 1. UODO. Z tego katalogu wymienimy tylko te, ktdre mogg miec
zastosowanie do dziatalnosci organizacji pozarzagdowych lub ich pracownikow i klientow.

A zatem, z obowiazku rejestracji zbioru danych zwolnieni sg administratorzy danych:

(i) przetwarzanych w zwigzku z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie
umow cywilnoprawnych, a takze dotyczgcych osdb u nich zrzeszonych lub uczacych sie;

(ii) przetwarzanych wytacznie w celu wystawienia faktury, rachunku lub prowadzenia
sprawozdawczosci finansowej — ale juz nie w przypadku, gdy dane te majg by¢
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wykorzystywana takze w innych celach;

(iii) powszechnie dostepnych — za takie dane GIODO wuznaje dane udostepnione

,nieograniczonemu kregowi podmiotéw, np. w sieci Internet”**;

(iv) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego; oraz

(v) przetwarzanych w zakresie drobnych biezgcych spraw Zzycia codziennego — nie istnieje
ustawowa definicja ,drobnych biezgcych spraw”, a zatem jest to kwestia otwarta do
kazdorazowej interpretacji GIODO lub sgdu rozstrzygajacego ew. spor. Na podstawie
dotychczasowego doswiadczenia mozna jednak przyjgé, ze w tej kategorii mieszczg sie np.
zbiory wizytéwek, osobiste listy adresowe (np. w telefonie) czy zbiory danych gromadzone w
osobistych notatnikach.

Ponadto, z art. 2 UODO wynika kolejne istotne wytgczenie z obowigzku rejestrowania zbioru danych.
Otéz, w odniesieniu do zbiorow danych osobowych sporzadzanych dorainie, wytacznie ze
wzgleddéw technicznych, szkoleniowych lub w zwiazku z dydaktyka w szkotach wyiszych, a po ich
wykorzystaniu niezwtocznie usuwanych albo poddanych anonimizacji, majg zastosowanie jedynie
przepisy rozdziatu 5 (tj. o zabezpieczeniu danych), a wiec nie ma tu zastosowania obowigzek
zgtoszenia zbioru do rejestracji GIODO. W tej kategorii znajdg sie wszelkiego typu zbiory tymczasowe
(np. lista 0séb sporzgdzona tylko na potrzeby wysytki korespondenc;ji), listy uczestnikow lub zbiory
danych tworzone w celach szkoleniowych, a nastepnie niszczone.

Wedtug naszej wiedzy oraz przepisdw ustawy nie istnieje procedura pozwalajgca na uzyskanie
zwolnienia z obowigzku rejestracji dla konkretnego zbioru, ktéry nie spetnia zadnego wymogu
przewidzianego w ustawie, na podstawie indywidualnej oceny czy konsultacji z GIODO. Natomiast
nic nie stoi na przeszkodzie, zeby wystgpi¢ do GIODO z prosbg o interpretacje, czy dany zbidr
podpada pod ktdras z kategorii zbioréw zwolnionych z tego obowigzku.

Przyktfad:

Zbior kart mieszkanca prowadzony na potrzeby pracy socjalnej/udzielania pomocy mieszkaricowi
placowki dla bezdomnych nie miesci sie zadnym z powyzszych wytgczen i dlatego powinien byé
zarejestrowany w GIODO jako zbiér danych osobowych.

14

Pytania i odpowiedzi, www.giodo.gov.pl
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ROZPORZADZENIE

MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych

(Dz. U. z dnia 1 maja 2004 r.)

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285) zarzadza sie, co
nastepuje:

§ 1. Rozporzadzenie okresla:

1)sposdb prowadzenia i zakres dokumentacji opisujgcej sposdb przetwarzania danych osobowych oraz
Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrong;

2)podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

3)wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa
przetwarzania danych osobowych.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

1)ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwana
dalej "ustawg";

2)identyfikatorze uzytkownika - rozumie sie przez to cigg znakdéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

3)hasle - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

4)sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pézn. zm.?)
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5)sieci publicznej - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. - Prawo telekomunikacyjne;

6)teletransmisji - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

7)rozliczalnos$ci - rozumie sie przez to wilasciwos¢ zapewniajacg, ze dziatania podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

8)integralnosci danych - rozumie sie przez to wtasciwos¢ zapewniajgcy, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

9)raporcie - rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

10)poufnosci danych - rozumie sie przez to wtasciwosé zapewniajgcy, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

11)uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§ 3. 1. Na dokumentacje, o ktorej mowa w § 1 pkt 1, sktada sie polityka bezpieczenstwa i instrukcja
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych, zwana dalej
"instrukcja".

2. Dokumentacje, o ktdrej mowa w § 1 pkt 1, prowadzi sie w formie pisemnej.

3. Dokumentacje, o ktérej mowa w § 1 pkt 1, wdraza administrator danych.

§ 4. Polityka bezpieczenstwa, o ktérej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1)wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sg
dane osobowe;

2)wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania
tych danych;

3)opis struktury zbioréw danych wskazujacy zawartos$¢ poszczegdlnych pél informacyjnych i powigzania
miedzy nimi;

4)sposdb przeptywu danych pomiedzy poszczegdlnymi systemami;

5)okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalno$ci przetwarzanych danych.

§ 5. Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1)procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
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2)stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem;

3)procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu;

4)procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania;

5)sposdb, miejsce i okres przechowywania:
a) elektronicznych nosnikdéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,

6)sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o ktérym
mowa w pkt Il ppkt 1 zatgcznika do rozporzadzenia;

7)sposéb realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4;

8)procedury wykonywania przeglagddw i konserwacji systemow oraz nosnikéw informacji stuzgcych do
przetwarzania danych.

§ 6. 1. Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia wprowadza sie poziomy
bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym:

1) podstawowy;

2) podwyzszony;

3) wysoki.

2. Poziom co najmniej podstawowy stosuje sie, gdy:

1)w systemie informatycznym nie sg przetwarzane dane, o ktérych mowa w art. 27 ustawy, oraz

2)zadne z urzadzen systemu informatycznego, stuzgcego do przetwarzania danych osobowych nie jest
potaczone z siecig publiczna.

3. Poziom co najmniej podwyzszony stosuje sie, gdy:
1)w systemie informatycznym przetwarzane sg dane osobowe, o ktorych mowa w art. 27 ustawy, oraz

2)zadne z urzadzen systemu informatycznego, stuzgcego do przetwarzania danych osobowych nie jest
potgczone z siecig publiczna.

4. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informatycznego, stuzgcego
do przetwarzania danych osobowych, potgczone jest z siecig publiczna.

5. Opis srodkéw bezpieczenstwa stosowany na poziomach, o ktérych mowa w ust. 1, okresla zatgcznik
do rozporzadzenia.

25




§ 7. 1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym - z
wyjatkiem systeméw stuzgcych do przetwarzania danych osobowych ograniczonych wyfacznie do edycji
tekstu w celu udostepnienia go na pismie - system ten zapewnia odnotowanie:

1)daty pierwszego wprowadzenia danych do systemu;

2)identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba;

3)zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

4)informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktdorym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych;

5)sprzeciwu, o ktdrym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3.Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie zrozumiatej formie
informacje, o ktédrych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktérych mowa w ust. 1 pkt 4, mogg by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

§ 8. System informatyczny stuzacy do przetwarzania danych, ktéry zostat dopuszczony przez wtasciwg
stuzbe ochrony panstwa do przetwarzania informacji niejawnych, po uzyskaniu certyfikatu wydanego na
podstawie przepisdow ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. Nr 11, poz.
95, z pdin. zm.a)) spetnia wymogi niniejszego rozporzadzenia pod wzgledem bezpieczenstwa na poziomie
wysokim.

§ 9. Administrator przetwarzanych w dniu wejscia w zycie niniejszego rozporzadzenia danych
osobowych jest obowigzany dostosowac systemy informatyczne stuzgce do przetwarzania tych danych do
wymogow okreslonych w § 7 oraz w zatgczniku do rozporzadzenia w terminie 6 miesiecy od dnia wejscia w
Zycie niniejszego rozporzadzenia.

§ 10. Rozporzadzenie wchodzi w zycie z dniem uzyskania przez Rzeczpospolita Polskg cztonkostwa w
Unii Europejskiej®.

Y Minister Spraw Wewnetrznych i Administracji kieruje dziatem administracji rzadowej - administracja

publiczna, na podstawie § 1 ust. 2 pkt 1 rozporzadzenia Prezesa Rady Ministrow z dnia 14 marca 2002 r.
w sprawie szczegdtowego zakresu dziatania Ministra Spraw Wewnetrznych i Administracji (Dz. U. Nr 35,
poz. 325 i Nr 58, poz. 533).
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2 Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 2001 r. Nr 122, poz. 1321 i Nr 154, poz. 1800 i

1802, z 2002 r. Nr 25, poz. 253, Nr 74, poz. 676 i Nr 166, poz. 1360 oraz z 2003 r. Nr 50, poz. 424, Nr
113, poz. 1070, Nr 130, poz. 1188 i Nr 170, poz. 1652.

3 Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 2000 r. Nr 12, poz. 136 i Nr 39, poz. 462, z

2001 r. Nr 22, poz. 247, Nr 27, poz. 298, Nr 56, poz. 580, Nr 110, poz. 1189, Nr 123, poz. 1353, Nr 154
poz. 1800, z 2002 r. Nr 74, poz. 676, Nr 89, poz. 804 i Nr 153, poz. 1271,z 2003 r. Nr 17, poz. 155 oraz z
2004 r. Nr 29, poz. 257.

Y Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniem Ministra Spraw Wewnetrznych i

Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuigce do
przetwarzania danych osobowych (Dz. U. Nr 80, poz. 521 oraz z 2001 r. Nr 121, poz. 1306), ktdre utraci
moc z dniem wejscia w zycie ustawy z dnia 22 stycznia 2004 r. o zmianie ustawy o ochronie danych
osobowych oraz ustawy o wynagrodzeniu oséb zajmujgcych kierownicze stanowiska panistwowe (Dz. U.
Nr 33, poz. 285).

ZAtACZNIK

A. Srodki bezpieczeristwa na poziomie podstawowym

1. Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sie przed dostepem o0sdb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych.

2. Przebywanie oséb nieuprawnionych w obszarze, o ktérym mowa w § 4 pkt 1 rozporzadzenia, jest
dopuszczalne za zgoda administratora danych lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie mechanizmy
kontroli dostepu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wéwczas zapewnia sig, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostep do danych byt mozliwy wylgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.
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System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci
przed:

1)dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

2)utraty danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej.
v

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byc
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakéw.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbioréw danych oraz programow stuzgcych do przetwarzania danych.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem;

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
Vv

Osoba uzytkujgca komputer przenos$ny zawierajgcy dane osobowe zachowuje szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa w § 4 pkt 1
rozporzadzenia, w tym stosuje $rodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

A

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do:

1)likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

2)przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie wczesniej zapisu
tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;

3)naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

vil

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.
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B. Srodki bezpieczenstwa na poziomie podwyzszonym
Vil

W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, sktada sie ono co najmniej z 8
znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX

Urzadzenia i nosniki zawierajgce dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych, przekazywane poza obszar, o ktdrym mowa w § 4 pkt 1
rozporzadzenia, zabezpiecza sie w sposdb zapewniajgcy poufnosé i integralnosé tych danych.

X

Instrukcja zarzadzania systemem informatycznym, o ktérej mowa w § 5 rozporzadzenia, rozszerza sie o
sposob stosowania srodkow, o ktdrych mowa w pkt IX zatgcznika.

Xl

Administrator danych stosuje na poziomie podwyzszonym $rodki bezpieczerstwa okreslone w czesci A
zatgcznika, o ile zasady zawarte w czesci B nie stanowig inaczej.

C. Srodki bezpieczeristwa na poziomie wysokim
Xl

1. System informatyczny stuzgcy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych przed
nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktdrych mowa w ust. 1, obejmujg one:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora danych a siecig
publiczng;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego administratora danych.
Xl

Administrator danych stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktére sg przesytane w sieci publicznej.

X1v

Administrator danych stosuje na poziomie wysokim srodki bezpieczeristwa, okreslone w czesci A i B
zatgcznika, o ile zasady zawarte w czesci C nie stanowig inaczej.
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